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Ausgangslage

Informationsabfluss

Intellectual Property geht an 
OpenAI/Anthropic/etc.

Lösung: Eigenbetrieb
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Innentäterproblem

Teilautonomer Coding Agent 
integriert Schwachstellen/Kill 
Switch in mein Projekt.

Lösung: ?

Rapide Verbreitung von KI-Agenten (Coding Agenten) birgt zwei Risiken



Fragestellung

Wie können Risiken von Policy-Verletzungen durch KI-Agenten 
während ihrer Ausführung frühzeitig erkannt, bewertet und durch 
geeignete Interventionen reduziert werden?

• Wie funktioniert ein moderner KI-Agent?

• Introspection / „Blick unter die Motorhaube“ während des Betriebs?

• Geeignete Sensoren?

• Kausale Bewertung?

Prototyp: jlens-agent (siehe Messestand)
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Work in Progress!

• Inferenzserver für Large Language Models (LLMs) mit 
Introspektionsmöglichkeiten

• Anthropic Jacobian Lens für Verbalisierung der inneren 
Zwischenergebnisse im LLM [https://github.com/anthropics/jacobian-lens]

• Sensoren und Policy basierend auf jlens und Zwischenergebnissen

• Eskalation in ein Risiko- und Entscheidungsmodell
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Jacobian Lens
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• Token = Zeichen oder 
Zeichenkette

• Verbalisierung der 
Zwischenergebnisse in 
Blöcken (Layer) in 
Form von Token

• „Gedanken“ bei der 
Wortfindung



Architektur: jlens-agent
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Beispiel: Prompt Injection über Ticketsystem
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• Agentisches Ticketsystem 
verarbeitet Tickets, die von 
außen kommen

• „Bösartiges“ Ticket kann 
über Konfigänderung zu 
Information Disclosure 
führen

• Isolation als Barriere, um 
bei Verdacht eine Disclosure 
zu verhindern

Quelle: Riskomat



Jlens-Agent Policies
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Lessons Learned

• Eigenbetrieb ist Vorbedingung für solche Ansätze

• Für Programmierung kamen unterschiedliche Coding-Agenten und 
LLMs zum Einsatz

• Sehr schwierig, dass semantisch korrekter Code entsteht, wenn es zur 
komplexen Problemstellung keine/kaum Publikationen gibt

• Regelmäßig korrupte Coding-Sessions bei der Entwicklung des 
Inferenzservers, sobald Chat Template verarbeitet wird (Sicherheit?)

• Blackwell GPU + altes Netzteil = 
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